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Creative

Fir unsere anspruchsvollen Kunden realisieren

wir Medien in Print, Online und Mobile. Unsere
Redakteure, Grafiker und Kommunikationsfachleute
machen bereits heute tUber 4.000 Redaktionsseiten
fur unsere Kunden bzw. Mandanten.

 Wir beraten Sie gerne professionell
'+ und persénlich, wenn es um lhre
Kundenmedien geht.

lhr Corporate-Media-Partner

Keppler Medien Frankfurt GmbH

Geschéftsleitung

Postanschrift: IndustriestraBBe 2, 63150 Heusenstamm
Telefon: 06104 / 606 — 133, Telefax: 06104 / 606 — 117
E-Mail.: phr(at)kepplermediengruppe.de
www.kepplermediengruppe.de
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Compliance Management jenseits
der eigenen vier Winde

Gesamte Lieferkette muss dkologische, ethische und arbeitsrechtliche Standards befolgen

Jiirgen Kunz
Partner
KPMG AG

4

as Prinzip der Zurechnung, bei

dem ein Unternehmen fiir Ver-
stofle seiner Zulieferer haftet, setzt
sich weltweit immer stdrker durch.
International stehen dafiir Regelungen
wie das Antikorruptionsgesetz UK Bri-
bery Act oder der US-amerikanische
Dodd-Frank Act. Auch Anderungen
des Deutschen Corporate Governance
Kodex oder auch neue und verdnderte
branchenspezifische Gesetze und Ko-
dizes lassen &dhnliche Entwicklungen
erwarten.

Gleichzeitig steigt auch der offent-
liche Druck auf die Unternehmen:
Zu Recht wird erwartet, dass nicht
nur in den eigenen vier Wanden
rechtskonform und nachhaltig ge-
handelt wird, sondern auch, dass in
der gesamten Lieferkette 6kologische,
ethische und arbeitsrechtliche Stan-
dards eingehalten werden. Vor diesem
Hintergrund richtet auch die Finan-
cial Community ihren Blick verstérkt
auf die Effizienz und Effektivitdt der
auf die Lieferketten ausgerichteten
Kontrollmechanismen - die jedoch
héufig erhebliche Schwéchen auf-
weisen.

In vielen Unternehmen sind die fiir das
Compliance Management der Supply
Chain notwendigen Methoden und
Losungsansédtze prinzipiell vorhan-
den. Dabei sind jedoch die Gesamt-
systeme fast immer sehr stark auf das
eigene Unternehmen zugeschnitten:
Im Hinblick auf die Sicherstellung der
Transparenz und Compliance inner-

Borsen-Zeitung sreziaL

Wirtschaftsprufungsgesellschaft

Teilweise
eklatante
Schwach-

stellen

halb des Zuliefernetzwerks existieren
teilweise eklatante Schwachstellen.
Ein Kernproblem ist dabei die fehlen-
de institutionalisierte Zusammenar-
beit zwischen der Finanzabteilung auf
der einen und der Einkaufsabteilung
auf der anderen Seite. Zwar verfiigen
die Finanz- und Risikoexperten {iber
die fiir das Compliance Management
notwendigen Instrumente. Thnen fehlt
jedoch der tiefe Einblick des Einkaufs
und der Logistik in das externe Wert-
schopfungsnetzwerk und damit in der
Regel auch das Wissen um das konkre-
te Anwendungsszenario.

Der abteilungs- und standortiibergrei-
fenden Vernetzung der Kompetenzen
kommt deshalb im Hinblick auf die
Compliance-Strategie eine kritische
Bedeutung zu. Sind alle Beschaf-
fungsprozesse transparent gestaltet?
Bestehen verbindliche Vorgaben zur
Lieferantenauswahl? Entsprechen
Mustervertrage aktuellen rechtlichen
Vorgaben? Existieren Standardpro-
zesse zur Auftragsvergabe, Kontrolle
von Rechnungen und zur Freigabe von
Zahlungen? Das sind Fragen, die nur
aus der Kooperation der Finanz- und
Einkaufsabteilungen heraus beantwor-
tet werden konnen.

Ein Code of Conduct fiir Zulieferer, der
rechtliche Risiken mit Geschéftspart-
nern verhindert und Standards ent-
lang der gesamten Lieferkette schafft,
ist dabei ein zentrales Instrument.
Darin sollten alle wichtigen Klauseln,
beispielsweise zur Vermeidung von

SvenT. Marlinghaus

Partner und Head of

Strategy & Operations
Consulting Germany

KPMG AG
Wirtschaftsprifungsgesellschaft

Kinderarbeit oder zum Umweltschutz
enthalten sein, zu deren Einhaltung
sich die Lieferanten vertraglich ver-
pflichten. Zudem sollte ein solches Re-
gelwerk Maf3gaben zur Selbstiiberprii-
fung des Lieferanten zur Einhaltung
der Klauseln einfordern. Da Papier
jedoch bekanntlich geduldig ist, sollte
dem Kunden die Moglichkeit zur Ver-
fiigung stehen, die Einhaltung der Vor-
gaben iiberpriifen und bei VerstoRen
Kiindigungsrechte und Sanktionen
geltend machen zu kénnen. Haben
beide Parteien eigene, nicht voll kom-
patible Compliance-Kodizes, sind Kon-
flikte vorprogrammiert.

Diese lassen sich allerdings 16sen, oder
von vornherein vermeiden, etwa mit
den vom BDI oder BME entwickelten
Formulierungshilfen fiir eine gegen-
seitige Anerkennung von Verhaltens-
kodizes. Im Vordergrund steht dabei
zwingend die partnerschaftliche Be-
ziehung zum Lieferanten: Entsteht
der Eindruck, dass Uberpriifungen vor
allem dem Ausspiahen von sensiblen
Informationen dienen, ist der Vertrau-
ensschaden enorm. Eine intensive pra-
ventive und begleitende Kommunikati-
on und hohe Transparenz sind deshalb
erfolgskritisch.

Um den entstandenen Verpflichtungen
und Risiken in der Wertschopfungs-
kette gerecht zu werden, bedarf es ent-
sprechender Organisationsstrukturen
und Mafinahmen. Durch ein wirksa-
mes Compliance-Management-System
(CMS) wird den Anforderungen Rech-



nung getragen. Es identifiziert neue
Risiken aus aufgedeckten Schwach-
stellen und iiberwacht bzw. verbessert
permanent alle Compliance-Maf$nah-
men. Die Ziele eines CMS sollten fol-
gende sein:

B Orientierungs-, Sicherheits- und
Beratungsfunktion - Klare Struk-
turen und Prozesse schaffen, die
das rechts- und regelkonforme Ver-
halten aller Mitarbeiter fordern und
ermoglichen; insbesondere Sicher-
heit in einem immer komplexeren
Regelungsumfeld erzeugen.

B Proaktive Risikosteuerung - Er-
kennen, Managen und Uberwachen
von Compliance-Risiken; insbeson-
dere Compliance-VerstoRe aufde-
cken und vorab definierte Maf3nah-
men nachverfolgen.

B Schutzfunktion - Folgen von Non-
Compliance fiir Unternehmen und
Organe reduzieren und vermeiden,
insbesondere wirtschaftlich scha-
digende Handlungen, zivil- und
strafrechtliche Konsequenzen,
finanzielle Schaden und Reputati-
onsschaden.

B Effizienzsteigerung — Bereits be-
stehende Compliance-,,Inseln“ iden-
tifizieren und koordinieren.

B Reputationsfunktion - Compli-
ance Management kann das Ver-
trauen der Geschéftspartner, der
Offentlichkeit und sonstiger Stake-
holder sichern.

ANZEIGE

Die Mafnahmen des Compliance-
Programms dienen sowohl der Pra-
vention als auch zur Aufdeckung von
Fehlverhalten und Schwachstellen.
Sie sind auf die Verhinderung von Re-
gelverstoBen gerichtet und erkennen
etwa durch Einrichten eines Hin-
weisgeberverfahrens potenzielle Com-
pliance-Verstofe und reagieren auf
erkannte Risiken und VerstoBe. Da-
riiber hinaus kann ein wirksames
Compliance-Programm  zu  einer
addquaten Kommunikation an die
zustandigen internen und externen
Stellen beitragen und eine Ursachen-
analyse ermoéglichen.

Ein zukunftsweisendes und Sicher-
heit bietendes Compliance-System ist
jedoch nicht allein darauf ausgelegt,
Anforderungen und Regularien zu
verschriftlichen: Denn einerseits geht
es darum, unternehmens- und ab-
teilungsiibergreifende Prozesse und
Strukturen zu etablieren und ein ge-
meinsames Verstdndnis fiir das Thema
zu entwickeln. Dabei sind auch der
Einsatz {iibergeordneter IT-gestiitzter
Compliance Tools und die Zentrali-
sierung des Compliance Management
der Tochtergesellschaften von grofRer
Relevanz.

Andererseits muss sichergestellt wer-
den, dass die eigenen Sorgfaltspflich-
ten im Hinblick auf die Compliance
des Zuliefernetzwerks voll erfiillt sind,

Von
Compliance zu

Performance
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wofiir die Unterschrift des Zulieferers
unter entsprechenden Vereinbarungen
und Dokumenten nicht ausreichend
ist. Eine nachhaltige Losung bietet eine
umfassende und testierte Priifung des
Compliance-Management-Systems
des Zulieferers durch externe Exper-
ten. Hierfiir bietet beispielsweise der
2011 vom Institut der Wirtschaftsprii-
fer veroffentlichte branchenunabhén-
gige Priifungsstandard (PS) 980 die
Grundlage, indem er die Bestandteile
eines CMS sowie ein Rahmenwerk fiir
dessen Priifung definiert.

Die kritische Rolle eines die gesamte
Wertschopfungskette fokussierenden
Compliance Management hat auch
Implikationen fiir das {ibergeordnete
Performance Management des Un-
ternehmens und insbesondere fiir die
Gestaltung globaler Wertschopfungs-
netzwerke: So werden etwa die Kos-
ten fiir das Compliance Monitoring
und die zunehmenden Auswirkungen
von Compliance-Risiken zu wesent-
lichen Faktoren bei einer Total-Cost-
Betrachtung des Supplier Network. Die
Entwicklung und Implementierung
integrierter
ment-Systeme, die alle aus der Comp-
liance-Perspektive relevanten Faktoren

Performance-Manage-

berticksichtigen, werden deshalb in
den kommenden Jahren zu den wich-
tigsten Aufgaben der Einkaufs- und
Supply-Chain-Management-Abteilun-
gen gehoren.

% ER LASST RECHERCHIEREN.

Rechercheservice und -beratung fiir alle Artikel aus dem Archiv von Bérsen-Zeitung,
WM — Zeitschrift ftr Wirtschafts- und Bankrecht sowie WuB — Entscheidungssamm-
lung zum Wirtschafts- und Bankrecht « Nutzungsrechte / Lizenzierung von Artikeln «
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Effizienz trotz Vielfalt — nur mit
Standards moglich!

Zuversichtlich fiir Asset-Management-Branche — Logistikunternehmen machen es vor

Business Consultant
concedro GmbH

eute bestellt — morgen geliefert.

Dank konsequenter Automati-
sierung und Standardisierung in den
Bestell- und Abwicklungsprozessen
vollzog sich in den letzten Jahren ein
radikaler Wandel im Online-Handel.
Online-Héndler sind aktuell in der
Lage, trotz hoch komplexer Vorgan-
ge Bestellungen bereits am Folgetag
zu liefern. Hierzu ist es nicht ausrei-
chend, nur die internen Prozesse im
Griff zu haben. Es existiert eine frag-
mentierte Landschaft aus vielen klei-
nen unabhdngigen Verkdufern sowie
Produzenten und Logistikunterneh-
men, die der Online-Héindler in die
eigenen Abléufe integriert.

Ahnlich hohe Komplexitit beziig-
lich der Kommunikation in den
Abwicklungsprozessen entstand in
den vergangenen Jahren im Asset
Management. Mit der Einfiihrung
des vierten Finanzmarktférderungs-
gesetzes 2002 schaffte der deutsche
Gesetzgeber die Grundlage fiir ein
weitreichendes Outsourcing und da-
mit fiir eine Spezialisierung in der
Branche. Seitdem brechen die Wert-
schopfungsketten —sukzessive —auf
und verteilen sich zunehmend auf
verschiedene Héuser. Selbst Kernté-
tigkeiten, wie das Portfoliomanage-
ment, werden verstarkt von externen
Spezialisten erbracht. Beispielsweise
stieg die Anzahl der externen Port-
foliomanager, die per SWIFT an

Borsen-Zeitung sreziaL

Dr. Stephan Meisenzahl

eine Kapitalverwaltungsgesellschaft
(KVG) angebunden sind, von 53 im
Jahr 2006 auf 130 im Jahr 2013.

Neben der klassischen KVG, die wei-
testgehend alle relevanten Leistun-
gen selbst erbringt, etablierten sich
zwei weitere Spezialisierungen in
den Geschéiftsmodellen: das Bera-
tungs- und das Verwaltungsmandat.
Im Beratungsmandat unterbreitet
ein externer Anlageberater der KVG
eine Anlageempfehlung. Die Priifung
der Anlagegrenzen und die finale
Umsetzung erfolgen in eigener Ver-
antwortung durch das KVG-eigene
Portfoliomanagement. Im Verwal-
tungsmandat hingegen trifft der ex-
terne Portfoliomanager die tatséch-
liche Anlageentscheidung. Die KVG
priift ex post die Einhaltung der An-
lagegrenzen.

Die zunehmende Vergabe von T&-
tigkeiten der KVG an externe Spe-
zialisten fithrt zu einer Vervielfa-
chung der Kommunikationsbezie-
hungen. Dies hat der Bundesverband
Investment und Asset Management
(BVI) im Rahmen der Wertpapier-
2004 friih-
zeitig thematisiert. Ziel war die
Entwicklung einer deutschen Mar-
ket Practice, die die idealtypischen
Geschaftsablaufe und die externe

transaktionsstandards

Kommunikation mit den Geschéfts-
partnern aufzeigt.

Heute bestellt,
morgen

geliefert?

Dr. Thomas Redelberger
Securities Initiatives
SWIFT

Trifft das Motto aus der Logistik-
branche, heute bestellt — morgen
geliefert, auch im Asset Manage-
ment zu? Wie gut sind die inter-
nen Abldufe nach der Standardi-
sierungsinitiative mit den externen
Prozesspartnern heute abgestimmt?
concedro fithrte zur Untersuchung
dieser Fragen im Zeitraum Oktober
2013 bis Januar 2014 eine Studie
im Advisory-Umfeld mit dem Fo-
kus auf die Standardisierung in den
Abwicklungsprozessen durch. Hier-
zu wurden KVGen, Master-KVGen,
Depotbanken und Global Custodians
befragt.

Danach beurteilen lediglich ein Vier-
tel der Studienteilnehmer die Zu-
sammenarbeit im Advisory als wei-
testgehend standardisiert. Mehr als
60% bewerten die Prozesse mit ihren
Geschéftspartnern als nur teilweise
standardisiert. Knapp 10% schéatzen
diese sogar als ,weitestgehend indi-
viduell“ ein.

Eine eindeutige Verantwortlichkeit
der Beteiligten fiir die Lieferinstruk-
tion (SSI) der Wertpapiergeschifte
und die Wahl der Lagerstellen ist
aufgrund unterschiedlicher Angaben
der teilnehmenden Hauser nicht er-
kennbar.

B Die Mehrheit der KVGen sieht bei
der Angabe der Lagerstelle das



KVG-eigene oder das externe Port-
foliomanagement in der Pflicht.
Demgegeniiber sehen sich eine
Vielzahl der Depotbanken/Custo-
dians hierfiir selbst in der Verant-
wortung.

B Drei Viertel der KVGen halten sich
oder den Portfoliomanager fiir die
Einholung der Lieferinstruktion
verantwortlich und zu einem Vier-
tel den Broker. Dagegen erachten
sich diesbeziiglich die Depotban-
ken/Custodians zu einem Viertel
auch fiir zustandig.

B Fiir die Kldrung von Unstimmig-
keiten in den Abwicklungsinstruk-
tionen scheint es keine klaren Zu-
standigkeiten zu geben. Von den
Studienteilnehmern werden alle
Beteiligten der Prozesskette als
verantwortlich genannt.

Potenzial zur  Standardisierung

zeigt sich auch bei den im Advisory-

Umfeld eingesetzten Kommunikati-

onsmitteln. GemédR den Umfrageer-

gebnissen wird SWIFT im Vergleich
zu Omgeo deutlich starker in der

Kommunikation verwendet. Den-

noch kann bei einem Anteil von zwei

Dritteln bei klassischen Wertpapie-

ren und etwas mehr als der Hélfte bei

Devisengeschéften nicht von einem

einheitlichen Kommunikationsstan-

dard gesprochen werden. Weniger
standardisierte Formate, wie Fax und

E-Mail, besitzen mit einem Fiinftel

bei klassischen Wertpapieren und ei-

nem Drittel bei Devisen noch immer
einen substanziellen Anteil an der

Kommunikation.

Selbst im Einsatz von SWIFT, das
eine hohe Standardisierung zum
Ziel hat, lassen sich unterschiedliche
Handhabungsweisen in der Nutzung
der optionalen Felder feststellen. Bei
zentralen Nachrichtentypen, wie der
Brokerabrechnung (MT515) oder
den Lieferinstruktionen (SSIs) an
die Depotbank (MT541/543), sind
bei den befragten Teilnehmern kaum
einheitliche Verwendungsmuster
erkennbar, obgleich hierfiir doku-
mentierte SMPG-Standards zur Ver-
fligung stehen.

Trotz der genannten BVI-Initiative
im Jahr 2004 stellt sich heraus, dass
Prozessdetails und Verantwortlich-
keiten nach wie vor unterschiedlich

Mehr Handel durch

Standardisierung!
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gehandhabt werden. Ineffizienzen
und zuséatzliche Komplexitéat in den
Abldufen der einzelnen Beteiligten
sind die Folge.

»Der BVI firdert Effizienz
und Erfolg seiner Mitglieder.
Der Verband unterstiitzt eine
weitergehende Standardisierung
der Kommunikationsprozesse in
der Branche. Der BVI mit seiner
zehnjihrigen Erfahrung in
Wertpapiertransaktionsstandards
fiir KVGen ist die ideale
Plattform fiir eine solche
Initiative.

Rudolf Siebel,
Geschiiftsfiihrer BVI

Ungeachtet eines weitergehenden
Standardisierungsbedarfs in den
Hausern bietet SWIFT auf operati-
oneller und technischer Ebene eine
Moglichkeit zu einer hohen Standar-
disierung. Mit den Geschéftspart-
nern sind nur minimale Absprachen
notwendig, da Sicherheitsmechanis-
men und technische Verbindungs-
details weltweit einheitlich sind. Die

5 e —CIoNoNS =
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Kosten fiir die Einrichtung und den
Betrieb eines SWIFT-Anschlusses
sind tiber die Jahre stetig gefallen,
auch dank einer Cloud-Anbindung
(SWIFT Lite2), die in den SWIFT-
Rechenzentren in den Niederlanden
und der Schweiz betrieben wird.

Vor dem Hintergrund des Kosten-
treibers Prozessheterogenitét ist es
wenig liberraschend, dass eine wei-
tergehende Standardisierung bei
fast 90% der Studienteilnehmer eine
hohe bis sehr hohe Relevanz hat. In
Zusammenarbeit mit den jeweili-
gen Verbdnden, BVI bei KVGen und
Bankenverband bei
bzw. Global Custodians, sind alle
Befragten bereit, die Umsetzung von
einheitlichen Standards zu unter-
stiitzen. Nach Aussage der Studien-
teilnehmer wiaren diese willens, ihre
internen fachlichen und technischen
Prozesse anzupassen.

Depotbanken

Wir sind zuversichtlich, dass die
Asset-Management-Branche es trotz
des aktuellen ,regulatorischen Tsu-
namis“ schafft, durch weitergehen-
de Vereinbarungen anndhernd den
Standardisierungs- und Automati-
sierungsgrad der Logistikbranche zu
erreichen, insbesondere mit Unter-
stlitzung des BVI.

S
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Cloud Computing —

der Apfel ist langst angebissen

Neue Herausforderungen in Sachen Sicherheit — spezialisierte Berater gefragt

Stefan Wendt

ie Cloud ist im Kopf von CIOs

langst Realitat. Sie scheint so
viele Probleme zu l6sen, mit denen die
IT iiber Jahrzehnte gekdmpft hat, dass
die IT kaum widerstehen kann. Be-
dienerfreundlichkeit und Flexibilitat
sind nur zwei der Stichworte. Hinzu
kommen niedrige Kosten und die Be-
freiung vom Zwang, internes Know-
how auch fiir IT-Aufgaben fern des
Kerngeschifts aufzubauen. So kann
die Cloud zunehmend Enabler fiir die
weitere Digitalisierung von Geschéfts-
modellen und Prozessen werden. Und
trotzdem héngt die Cloud nach wie
vor wie der berithmte rotbackige Ap-
fel am Baum, und die Unternehmen
ringen mit sich, ob sie ihn pfliicken
sollen. Speziell Sicherheitsbedenken
und Fragen der IT-Compliance treiben
sie um — die nach Prism und Co. nicht
weniger geworden sind.

Tatsache ist: Der Apfel ist langst an-
gebissen. Der Markt fiir Cloud Com-
puting legte laut Bitkom allein 2013
um rund 50% zu. Aber wie beim bib-
lischen Baum der Erkenntnis schwant
den IT-Verantwortlichen nach der
ersten Genugtuung, dass sie sich mit
der Cloud auch ganz neue Herausfor-
derungen in Sachen Sicherheit auf-
gebiirdet haben. Denn: Einheitliche
Regeln zum Angebot und zur Nutzung
von Cloud-Diensten gibt es (bislang)
noch nicht, kompliziert wird es vor
allem bei regulierten Branchen wie

Borsen-Zeitung sreziaL

Partner im Managing Board
microfin Unternehmensberatung GmbH

Banken, Versicherungen und Pharma
— insbesondere aus Sicht der IT-Com-
pliance.

Die Bedenken sind berechtigt und
nachvollziehbar: Mit zunehmender
Fertigungstiefe in der Cloud werden
die Moglichkeiten der unmittelbaren
Kontrolle und Steuerung der Aus-
lagerung weniger. Was bei ,Infra-
structure as a Service“ — im Grunde
die Bereitstellung reiner Rechenleis-
tung — noch {iiberschaubar erscheint,
wird spédtestens bei Software as a Ser-
vice hoch komplex. Ahnliche Unter-
scheidungen gelten fiir die verschie-
denen Formen der Cloud: Die Private
Cloud ist beherrschbar, die Commu-
nity Cloud oder gar die Public Cloud
sind es nicht oder zumindest nur sehr
eingeschrankt.

Das bedeutet aber durchaus nicht,
dass die Sicherheit und Verfiigbarkeit
in der Cloud grundsatzlich niedriger
sind als bislang tiblich. IT-Sicherheits-
niveau und Bedrohungsszenarien
sind in Cloud-Lésungen oft mit beste-
hendem On Premise Outsourcing ver-
gleichbar und bieten teilweise sogar
bessere Services. Potenzielle Bedro-
hungen der Daten des auslagernden
Unternehmens wegen Datenverlusts
oder Missbrauchs bestehen gleicher-
maflen in der Cloud und auf’erhalb
der Cloud, etwa im eigenen Rechen-
zentrum. Die Maximal-Standardisie-

Bedenken sind
berechtigt
und nachvoll-

ziehbar

rung von Cloud-Losungen limitiert
allerdings die Umsetzbarkeit individu-
eller Abweichungen. Das gilt auch fiir
die Wahrung und Umsetzung der Ein-
zelanforderungen aus der IT-Compli-
ance: In Cloud-Modellen weicht etwa
die Governance-Struktur regelmal3ig
vom marktiiblichen Aufbau ab.

Das kann zum Problem werden,
denn klar ist: Compliance-Vorgaben
ist es in aller Regel gleichgiiltig, ob
ein Dienst in die Cloud ausgelagert
wird oder nicht. Die Anforderungen
aus der IT-Compliance sind in weiten
Teilen identisch mit dem klassischen
IT-Outsourcing. Neben der bereits
erwdhnten Governance greifen die-
selben Kategorien: Datenschutz, IT-
Security sowie Business und Service
Continuity.

Schon die Leistungsbeschreibun-
gen stellen Unternehmen vor neue
Herausforderungen: Cloud-Service-
Beschreibungen sind in ihrer Spezifi-
kation meist vergleichbar mit den mit
On-Premise-Providern vereinbarten
Servicebeschreibungen — sie folgen al-
lerdings in der Regel einer abweichen-
den Struktur, da die funktionale Ser-
vicesicht im Vordergrund steht. Daher
ist eine Uberpriifung unerlisslich,
ob Servicemerkmale und Aktivitdten
durchgéngig beschrieben, erforderli-
che Mitwirkungen des auslagernden
Unternehmens gekennzeichnet sind



und fiir Service Level Agreements
prézise Definitionen, Schwellenwerte
und Messmethoden vereinbart wur-
den. Im Gegensatz zum On Premise
Outsourcing werden im Cloud Sour-
cing typischerweise die Vertrags-
standards des Anbieters verwendet.
Eine Herausforderung ergibt sich
héufig auch aus dem Umstand, dass
vom Cloud-Service-Provider — abwei-
chend zum On Premise Outsourcing —
keine festen Ansprechpartner benannt
werden.

Alle wesentlichen Aspekte miissen
bereits im Vorfeld bekannt und be-
wertet sein, damit eine Cloud-Einfiih-
rung langfristig erfolgreich ablauft.
Entscheidend dafiir ist eine solide
Vorbereitung auch aus Sicht der IT-
Compliance. Fiinf Punkte haben sich
dabei in der Praxis als wesentlich
herausgestellt:

1. Miindliche Ausfithrungen des Cloud-
Service-Providers — insbesondere
zu Aspekten von Datenschutz und
IT-Security — hartndckig hinter-
fragen, schriftlich belegen und im
Zweifel vertraglich zusichern las-
sen.

2. Zwingende Vorgaben (wie Daten-

schutz oder interne IT-Security-
Policy) und deren Umsetzung durch
den Cloud-Service-Provider in der
Cloud-Losung fest vereinbaren.

3. Die Servicebeschreibung der Cloud-

Losung auf Mindestinhalte (funk-
tional-technische =~ Beschreibung,
SLAs, Mitwirkungsleistungen etc.)
priifen und eine verbindliche Infor-
mationspflicht des Cloud-Service-
Providers bei Anderungen und/
oder Ergdnzungen vertraglich zusi-
chern lassen.

4. Exit-Szenarien schon vor dem Start

dokumentieren und kontinuierlich

Keine triviale
Aufgabe
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aktualisieren, um im Falle der Re-
migration auf ,on premise“ sofort
handlungsfahig und flexibel zu sein.
5. Den Reifegrad der eigenen Organisa-
tion fiir Cloud-Lésungen hinterfra-
gen und dauerhaft ausbauen, um
in allen Bereichen der Organisation
(IT, Recht, Revision) tiber dasselbe
Verstandnis zu verfiigen.

Eine Migration in die Cloud com-
pliancegerecht umzusetzen, ist also
keine triviale Aufgabe. Sie kann sich,
operativ gesehen, lohnen — wenn ihre
Risiken in jeder Hinsicht kontrollier-
bar bleiben. Kein Zufall also, dass sich
Unternehmen noch skeptisch zeigen
und sich vor dem Schritt in die Cloud
die Erfahrung von spezialisierten Be-
ratern zunutze machen. Denn so ver-
lockend der Apfel ist: Man sollte vor
dem ersten Bissen schon wissen, dass
er wirklich nicht verboten ist.
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Vertrauen gentigt nicht fiir eine
erfolgreiche Outsourcing-Partnerschaft

Klare Regeln sind das A und O — Gemeinsame Sicht ist eine zwingende Voraussetzung

Dr. Gerald Spiegel
Senior Manager bei

im Bereich Information
Security Solutions

nternehmen beauftragen heute
Ueine Vielzahl von Dienstleistern
damit, unterschiedliche IT-Leistun-
gen fiir sie zu tibernehmen. Die Band-
breite reicht von der Notfallvorsorge
und dem Betrieb von IT-Infrastruktur
und Anwendungen {iber die Anwen-
dungsentwicklung bis hin zur Aus-
lagerung ganzer Geschaftsprozesse.
Eine der grof3ten Herausforderungen
fiir die Outsourcing-Partner ist es
dabei, Ausfall- und Informationssi-
cherheit zu gewéhrleisten und die
entsprechende Kontrolle und Uber-
wachung zu organisieren.

Unternehmen verfolgen mit Outsour-
cing neben Kosteneinsparung héufig
auch die Strategie einer Risikoiiber-
tragung — dhnlich wie mit dem Ab-
schluss einer Versicherung. Diese
Strategie ist jedoch nur dann erfolg-
reich, wenn auch die durch das Out-
sourcing selbst entstehenden Risiken
erkannt und gehandhabt werden. Im
Einzelnen sind dies:

B Brain Drain: Know-how wan-
dert aus dem Unternehmen zum
Dienstleister ab. Dieses Wissen
fehlt dem Auftraggeber dann,
wenn sich mit dem Outsourcing-
Partner Probleme ergeben, oder
auch schon wenn es darum geht,
die Leistungen des
Dienstleisters hinsichtlich Qualitét
und Werthaltigkeit zu beurteilen.

externen
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B Abhéngigkeit vom Dienstleister:
Die Insolvenz eines Netzbetreibers
kann beispielsweise dazu fiihren,
dass das komplette Firmennetz-
werk nicht mehr verfiigbar ist.

B Fehlendes oder mangelhaftes
Outsourcing Management: Dies
fiihrt zu liickenhaften Vertragen
— insbesondere beziiglich Service
Level Agreements — und zu nicht
ausreichender Uberwachung der
Dienstleistung.

B Fehlende Sicherheitsarchitektur
beim Dienstleister: Das kann zu
Vertraulichkeits- oder Integritéts-
verlust bei den Unternehmensda-
ten oder sogar zum Verstof$ gegen
einschlégige Gesetze fiihren.

In der Praxis erschweren Vorur-
teile das Management der Risiken
von  Outsourcing-Partnerschaften
héufig. Ein weitverbreiteter Irrtum
besteht zum Beispiel darin, dass der
Outsourcing-Partner die volle Ver-
antwortung fiir die Informationssi-
cherheit iibernimmt. Diese Verant-
wortung lasst sich jedoch grund-
sitzlich nicht auslagern, sondern
verbleibt bei der Leitung des Auf-
traggebers.
tibernehmen stets nur vertraglich
festgelegte Aufgaben und Rollen. Der

Externe Dienstleister

Umfang und die Gestaltung dieser
Leistungen sowie deren Kontrolle
liegen aber beim auslagernden Un-
ternehmen.

Riskante

Irrttimer

Dariiber hinaus betrachten Service-
nehmer Informations- und Ausfall-
sicherheit haufig als rein technische
Angelegenheit, die man scheinbar
noch nach Vertragsabschluss mit
dem Partner regeln kann. Diese
Fehleinschitzung resultiert oft aus
dem mangelnden Verstandnis fiir die
Notwendigkeit einer eigenen Sicher-
heitsorganisation und eines eigenen
Regelwerks. Viele auslagernde Fir-
men glauben immer noch: Wer fiir
welche Aufgaben zustédndig ist, lasse
sich mit etwas Vertrauen in den Part-
ner schon regeln. Dies trifft insbeson-
dere dann zu, wenn die Mitarbeiter
des Dienstleisters ehemalige Mitar-
beiter des Auftraggebers sind und per
Betriebsiibergang zum Dienstleister
gewechselt sind.

Vertrauen ist zwar notwendig, ge-
niigt aber nicht fiir eine erfolgreiche
Outsourcing-Partnerschaft. Klare
Absprachen, die die Kunden-Lie-
feranten-Beziehung detailliert be-
schreiben, schriftlich fixiert in einem
Vertragswerk, sind unabdingbar. In
solch einem Regelwerk sollte bei-
spielsweise eine genaue Rollen- und
Berechtigungsdefinition
sein.

enthalten

AuBerdem sollte darin enthalten
sein, dass der Auftraggeber die ver-
abredeten  Sicherheitsmafnahmen
beim Dienstleister regelméRig iiber-



priifen darf. Denn mangelnde Kon-
trolle durch den Servicenehmer birgt
immer das Risiko, dass der Servicege-
ber festgelegte Abwehrmalinahmen
gegen Ausfille und Datenabfliisse
schleichend und unbemerkt vernach-
lassigt.

Das Regelwerk sollte unter anderem
die folgenden Einzelpunkte in der
Vertragsgestaltung berticksichtigen:

B Es muss exakt festhalten, wer Ei-
gentiimer von Informationen, Ar-
beitsergebnissen und Systemkom-
ponenten ist. Bei einer externen
Anwendungsentwicklung ist zu
vereinbaren, ob der Dienstleister
weitere Nutzungsrechte an der von
ihm erstellten Software hat.

B Der Dienstleister sollte Malnah-
men nachweisen, mit denen er
seine Mitarbeiter sensibilisiert und
kontrolliert. Er sollte Auskunft da-
riiber geben, wie seine Mitarbeiter

fiir die vereinbarte Datensicherheit
sorgen und wie vertrauensvoll sie
mit Informationen umgehen. Eine
Vertraulichkeitserkldrung ist das
absolute Minimum, besser aber
sind regelméRige Kontrollen durch
den Auftraggeber.

B Eine Notfall- und Mangeldefi-
nition empfiehlt sich ebenfalls.
Sie enthélt Bedingungen, anhand
derer eine Stérung oder ein Not-
fall qualifiziert werden kann. Hilf-
reich ist ein Schema mit Fehler-
klassen, aus dem auch Reaktions-
zeiten zur Méangelbeseitigung her-
vorgehen.

B Eine genau definierte Vorgehens-
weise bei Vertragsablauf und
Kiindigung stellt sicher, dass die
Vertraulichkeit von Informationen
auch nach Auflosung des Vertrags-
verhéltnisses gewéhrleistet ist.

B Vereinbarungen sollten sich schnell
anpassen lassen, um kiinftigen An-
forderungen gerecht zu werden.

Beim IT-Outsourcing

drohen viele Risiken,
deshalb lohnt es sich,
genau hinzusehen.
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Je Kklarer die vertraglichen Regeln
sind, desto besser lassen sie sich
nachpriifen und messen. Wenn bei-
spielsweise nur ein bestimmter Mit-
arbeiter auf das Firmennetzwerk
des Kunden zugreifen darf, sollte
das auch so festgehalten werden.
Denn dann lésst sich spater anhand
von Protokolldateien feststellen,
welcher Mitarbeiter tatsdchlich auf
die IT-Systeme des Auftraggebers
zugegriffen und sich in seinen Netz-
werken bewegt hat. Wenn mdoglich,
sollten Kontrollen softwareunter-
stiitzt und kontinuierlich durch-
gefithrt werden. Spezielle Auditie-
rungsprogramme helfen dabei, das
geforderte Sicherheitsniveau regel-
malig zu priifen.

Im Idealfall orientieren sich die mit
dem Outsourcing-Partner verein-
barten Kontrollsysteme an anerkann-
ten Standards wie ISO 27001, den
BSI Grundschutzkatalogen oder den
Control Objectives for Information
and Related Technology (COBIT).
Auch ITIL kann unterstiitzen, zum
Beispiel bei der Vermeidung von
Risiken, indem Themen wie Secu-

rity Management, Configuration
Management und Service Level
Agreements (SLAs) beschrieben

werden. Auch im internationalen
Standard ISO 27002 werden Sicher-
heitsaspekte bei Outsourcing-Ver-
trdgen und Inhalte von Service Le-
vel Agreements aufgegriffen — ba-
sierend auf allgemeinen Regeln und
Bedingungen fiir Vertrdge mit Fremd-
firmen.

Ein gemeinsames Verstdndnis der
Ziele, Aufgaben, Rollen und Risiken
beim Outsourcing ist eine zwingende
Voraussetzung einer fiir Auftragge-
ber und Outsourcing-Dienstleister
gewinnbringenden und langfristigen
Zusammenarbeit. Diese gemeinsame
Sicht herzustellen ist keine triviale
Aufgabe.

Um den Prozess zu erleichtern, kann
es sinnvoll sein, dass die Partner
eine unabhéngige Partei als Ver-
mittler bestimmen. Diese neutrale
Instanz ,iibersetzt“ die geschaftli-
chen Anforderungen des Serviceneh-
mers in geeignete und angemessene
organisatorische
MaRBnahmen beim Servicegeber.

technische und

Borsen-Zeitung srezial
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